
es gelingt, für kriminelle Absichten eine 
andere Identität vorzutäuschen oder im 
Schutze der Anonymität Fake News bzw. 
Hate Speech zu verbreiten. Zum Schutz vor 
solchen Angriffen untersucht die Forensische 
Linguistik Textsammlungen hinsichtlich 
der Urheberschaft und möglicher 
biographischer Aussagen. Doch der Umfang 
der über das Internet veröffentlichten 
Daten verlangt automatisierte Verfahren, 
die die Analyse unterstützen. 

1 Einführung

Ziel unseres Projektes ist es, automatisierte Verfahren zu entwi-
ckeln, die zur Analyse der Autorschaft von Texten mit unklarer 
Herkunft sowie zur Aufdeckung von Täuschungsversuchen oder 
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falschen Identitäten eingesetzt werden können. Dabei verfolgen 
wir einen interdisziplinären Ansatz, bei dem Methoden und Er-
gebnisse der linguistischen Sprachanalyse mit Verfahren aus dem 
Gebiet der künstlichen Intelligenz verknüpft werden.

Ein Ausgangspunkt unseres Projekts war die Beobachtung, 
dass bei der medialen Stilisierung von sprachlichen Varietäten 
oder Regiolekten, wie z. B. dem Ruhrdeutschen von Comedians, 
bestimmte, als besonders charakteristisch empfundene Merkma-
le herausgegriffen und sehr häufig verwendet werden, anderer-
seits aber nicht dazu passende Merkmale auftreten. Auch beim 
Internet-Betrug oder bei Erpresserbriefen können Verschleie-
rungsstrategien und Vortäuschung falscher Identitäten daran er-
kannt werden, dass z. B. augenfällige Merkmale von „Ausländer-
deutsch“ bzw. „Foreigner talk“ (vgl. [6, 8]) auftreten und dane-
ben Merkmale, die auf eine/n Muttersprachler/in schließen las-
sen. Untersucht werden soll, ob die Vortäuschung falscher Iden-
titäten im Internet (z. B. in Bezug auf Herkunft oder Alter) durch 
Häufungen charakteristischer Merkmale sowie durch nicht da-
zu passende Merkmale zu erkennen ist. 

Beispiele für Verstellungsstrategien:
Imitation von Migrantendeutsch in inkriminierten Texten: Wenn 
ischo dich seh, ischo mach disch Messer. 

Stilisierung der gesprochenen Sprache im Ruhrgebiet: „Ich geh 
mit im Zimmer, da läufter Film, nä, Sie – nich eine Minute konn-
tich datt sehen, da wa einer ne Hand am Grab am raus am Ziehen 
– nänänä, ersparenset mir, ich sach Heidi, Kint, mach datt aus, 
datt ertrachich nich.“ (Beleg aus Heidenreich, Elke (1984): „Darf’s 
ein bißchen mehr sein?“ Rowohlt Verlag. S. 76; zum Gebrauch von 
am-Progressiv-Formen (im Beleg unterstrichen) in der gespro-
chenen Sprache im Ruhrgebiet vgl. [12])

Will man Verstellungsstrategien mit maschinellem Lernen er-
kennen, so besteht die Aufgabe darin, Algorithmen zu entwi-
ckeln, die die von uns vermuteten strukturellen Merkmale mit 
hoher Zuverlässigkeit in verschiedenen Textsorten auffinden und 
Dokumente entsprechend klassifizieren können. In diesem Bei-
trag stellen wir den Zusammenhang von verschiedenen Verstel-
lungsstrategien und das automatische Erkennungssystem Ad-
Hominem vor. Wir haben es uns zur Aufgabe gemacht, For-
schungsergebnisse vorzulegen, die in Bereichen der Verbrechens-
bekämpfung, der Abwehr von Social Engineering wie Phishing 
bzw. CEO-Fraud und zur Steigerung der IT-Security-Awareness 
an Universitäten, in Behörden und Unternehmen eingesetzt wer-
den können.

Unser Praxispartner ist die Abteilung für Autorenerkennung 
des Bundeskriminalamts in Wiesbaden, die ständig mit Fragen 
der Autorschaft inkriminierter Texte wie Erpresser- und Beken-
nerschreiben oder Texten aus dem Bereich des politischen Ext-
remismus befasst ist, die heute vorwiegend über das Internet ver-
breitet werden.

2 Forensische Linguistik

In vielen schriftsprachlichen Bereichen des Internets, wie Tex-
ten in sozialen Medien, Online-Rezensionen oder anonymen 
E-Mails, haben die Leser/innen keine gesicherten Informationen 
über die Verfasser/innen. Im mündlichen Bereich erhalten Hö-
rer/innen viele Hinweise auf außersprachliche Merkmale (Meta-
daten), wie Herkunft, Alter oder Geschlecht der Sprecher/innen. 

Viele Hörer/innen haben z. B. eine ungefähre Vorstellung, aus 
welchem Bereich des deutschen Sprachraums Sprecher/innen 
kommen, da u. U. eine bestimmte Dialektregion erkannt wird. 
Solche Informationen sind bei der Rezeption von Texten nicht 
bzw. nur erschwert zugänglich. Die Autorenerkennung aus dem 
Fachbereich der Forensischen Linguistik (vgl. für eine Übersicht 
u. a. [2, 13] und für den deutschsprachigen Raum [3, 7]) befasst 
sich mit der Bewertung fraglicher Texte und kann dabei Auf-
schlüsse über die Autorschaft geben. 

2.1 Textanalyse vs. Textvergleich

Bei der Autorenerkennung werden zwei Hauptbereiche unter-
schieden: die Textanalyse und der Textvergleich (vgl. insbesonde-
re [3, 5, 7]; Einblicke in die privatwirtschaftliche Perspektive bie-
tet [4]). Bei der Textanalyse ist das Ziel, anhand eines oder meh-
rerer Texte Anhaltspunkte über Alter, Geschlecht, Herkunft, Bil-
dungsgrad etc. einer/eines Autorin/Autors zu erhalten. Dahinge-
gen werden beim Textvergleich einer oder mehrere Texte unbe-
kannter Herkunft einem oder mehreren Texten bekannter Autor/
inn/en gegenübergestellt. Hier wird anhand der Analyse sprach-
licher Merkmale der Grad der Übereinstimmung bestimmt. Die 
Autorenerkennung des Bundeskriminalamts unterscheidet bei-
spielsweise sechs Grade der Übereinstimmung, wobei die Gra-
de von „non liquet“ (unklar) bis „mit an Sicherheit grenzender 
Wahrscheinlichkeit“ reichen (vgl. auch [3] S. 76). Obwohl Autor/
inn/en über ein recht individuelles Merkmal-Set verfügen kön-
nen, kann es keine hundertprozentige Sicherheit über die Autor-
schaft eines Textes geben. Die Vorstellung eines linguistischen 
Fingerabdrucks ist daher irreführend. Vielmehr kann man von 
einem Fingerzeig sprechen (zur Individualstil-Debatte vgl. [3] S. 
53 ff. und [7] S. 121 ff.). Bei sogenannten Sammlungsrecherchen 
werden inkriminierten Schreiben aus archivierten Strafverfahren 
des Bundeskriminalamtes zum Vergleich herangezogen.

Bei der Textanalyse werden sprachliche Merkmale wie Feh-
ler, Abweichungen von der Standardsprache und sonstige Auf-
fälligkeiten in verschiedenen Bereichen der Textproduktion wie 
Grammatik, Rechtschreibung, Zeichensetzung, Stilistik, Forma-
tierung und Layout analysiert. Beim Textvergleich können frag-
liche Schreiben mit sogenannten Vergleichsschreiben, bei denen 
die Autorschaft sicher ist, verglichen werden. Ziel des Vergleichs 
ist es, eine Aussage über eine mögliche gleiche Autorschaft zwi-
schen zwei oder mehreren Texten zu treffen.

2.2 Datenlage und Erstellung von Korpora

Es wurden verschiedene Korpora erstellt und die Texte auf Vor-
kommen linguistischer Merkmale analysiert. Zu den Korpora ge-
hören Amazon-Rezensionen in deutscher und englischer Spra-
che. Der Fokus der Analyse deutschsprachiger Rezensionen liegt 
auf dem Vorkommen und dem Nachweis von regiolektalen Merk-
malen, die Hinweise darauf geben, in welcher deutschsprachi-
gen Region die Autor/inn/en sprachlich sozialisiert wurden. Ein 
weiteres Korpus besteht aus Texten von Online-Foren, in denen 
ein Autor scheinbar unter mehreren Nicknames Beiträge ver-
fasst. Weiterhin wurden im Rahmen der Kooperation mit dem 
BKA verschiedene inkriminierte Texte analysiert. Herzstück der 
Analyse ist hier ein Fall, der aus 49 Texten (u. a. Erpresserschrei-
ben) besteht und dabei ein breites Feld von Merkmalen und ver-
schiedene Verschleierungs- und Imitationsstrategien aufweist, 
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wie etwa die Imitation von Migrantendeutsch („Kanak Sprak“). 
Dabei ähneln die stilisierten Merkmale meist nicht der Sprache 
von Deutschlernenden, sondern der Sprache von Muttersprach-
lern, wenn sie mit Ausländern reden, dem sogenannten „Foreig-
ner talk“. Als Vertreter der Medialekte wurde ein großes Korpus 
aus Texten erstellt, die dem medial stilisierten Ruhrdeutsch zuge-
ordnet werden können. Diese Texte bieten die größte quantitative 
und qualitative Variation an Merkmalen und Verstellungsstrate-
gien. Die englischsprachigen Rezensionen dienten als Grundla-
ge für das Training des automatischen Systems AdHominem, das 
wir in 3.4 näher vorstellen. 

2.3 Verstellungsstrategien und 
Analysebereiche sprachlicher Merkmale

Da es im schrift sprachlichen Bereich keine off ensichtlichen Hin-
weise auf die Metadaten von Autor/inn/en gibt, ist es hier auch 
leichter möglich, seinen eigenen Sprachgebrauch zu verstellen 
(vgl. [1]) und den Sprachgebrauch von Gruppen bzw. Einzel-

personen zu imitieren bzw. zu stili-
sieren, um falsche Identitäten vorzu-
täuschen. Bei Texten, die in kriminel-
ler Absicht verfasst werden, wie bei-
spielsweise Erpresserbriefen, (Spe-
ar)-Phishing-Mails oder CEO-Frauds 
(zu Betrugsschreiben bzw. „Fraud Ca-
ses“ vgl. [14]) ergibt sich hieraus ein 
großes Schadenspotential. Sprach-
liche Verstellungsstrategien werden 
ebenfalls bei Fake-Rezensionen, Ha-
te Speech und Fake News sowie beim 
Cybermobbing, beim „Trollen“ und 
„Flamen“ in sozialen Netzwerken und 
Internetforen eingesetzt.

Im Rahmen unserer Forschung 
werden Methoden im Bereich der Fo-
rensischen Linguistik entwickelt, mit 
denen Verstellungsstrategien erforscht 
und aufgedeckt werden können. Bei 

der Nachahmung anderer Personen oder der Imitation vermeint-
lich typischer Vertreter/innen bestimmter Gruppen werden aty-
pische bzw. überstilisierte Merkmale verwendet, die nicht zu den 
sprachlichen Registern passen, die die nachgeahmte/n Person/en 
in bestimmten Situationen verwenden würde/n. Es gibt Hinweise 
auf Verstellungsstrategien, wie die Verwendung spezifi scher Or-
thographie- und Grammatikfehler, eine auff ällige Stilistik wie die 
Verwendung bestimmter Merkmale von Dia-, Regio-, und Sozio-
lekten, Fachsprachen sowie Registern.

Bei der schrift sprachlichen Verstellung unterscheiden wir drei 
verschiedene Bereiche (vgl. Abb. 2).

Verschleierung: Bei der Verschleierung der eigenen Identität 
verfolgen Autor/inn/en das Ziel, dass die Adressat/inn/en ihres 
Textes keine Rückschlüsse auf ihre Autorschaft  ziehen können. 
Beispielsweise verwendet ein User in einem Forum einen Haupt-
account und mehrere Fake-Accounts. In Diskussionen unterstüt-
zen die Fake-Accounts die Aussagen des Hauptaccounts, damit 
diese für andere User/innen mehr Gewicht bzw. Gültigkeit erhal-
ten. Oder der/die User/in trollt bzw. fl amet andere Nutzer/innen, 

ohne befürchten zu müssen, dass sein/
ihr eigener Account gesperrt wird. Die 
Strategie der Verschleierung der eige-
nen Identität wird auch in u. U. straf-
rechtlich relevanten Bereichen wie 
Hate Speech oder Fake-Rezensionen 
eingesetzt.

Imitation: Im Falle der Imitation 
anderer Identitäten tritt eine weite-
re Dimension der Verstellung hin-
zu. Hier versucht ein/e Autor/in nicht 
nur, die eigene Identität nicht preiszu-
geben, sondern imitiert die Schreib-
weise anderer Gruppen oder Einzel-
personen. In Erpresserschreiben wird 
die Schriftsprache beispielsweise so 
angepasst, dass ein/e muttersprach-
liche/r Autor/in versucht, wie ein/e 
Nicht-Muttersprachler/in zu schrei-
ben oder umgekehrt. Diese Strategie 
hängt stark zusammen mit der Imi-
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tation einer geringeren oder höheren schrift sprachlichen Kom-
petenz. In den Bereichen Spear Phishing oder CEO-Fraud sind 
weitere Imitationen sprachlicher Varietäten möglich, wie z. B. 
die Imitation von Jugendsprache mit dem Gebrauch bestimmter 
Substandardkonstruktionen wie „yolo“ oder „gönn dir“, Gruß-
formeln wie „tachkes“ bzw. „shalom“ (vgl. [11]) oder die Verwen-
dung einer bestimmten Fachsprache.

Stilisierung: Die Stilisierung anderer Identitäten ist die kom-
plexeste Verstellungsstrategie. Hier kann sich die/der Verfasser/
in eines Textes durchaus dessen bewusst sein, dass die Verstel-
lung nicht der Stilistik einer bestimmten Gruppe oder Person ent-
spricht. Die Verstellung ist stilisiert. Das bedeutet, dass sprach-
liche Merkmale sowohl qualitativ als auch quantitativ „übertrie-
ben“ verwendet werden können. Ein Bereich, in dem diese Strate-
gie eingesetzt wird, ist beispielsweise das medial stilisierte Ruhr-
deutsch (vgl. [9]), bei dem sowohl Merkmale eines Regiolekts (zur 
gesprochenen Sprache im Ruhrgebiet vgl. [10]), bestimmter Grup-
pen (wie beispielsweise „Arbeitersprache“) mit Merkmalen situ-
ativen Sprachgebrauchs (z. B. „Gespräch im Supermarkt“) kom-
biniert eingesetzt und überstilisiert werden. Abb. 3 zeigt die Zu-
nahme der Analysebereiche sprachlicher Merkmale in Abhängig-
keit von verschiedenen Datenkorpora.

Obwohl die Formen schrift sprachlicher Verstellung und da-
mit auch die Analysebereiche sprachlicher Merkmale bestimm-
ten Datenkorpora wie in Abb. 3 zugeordnet werden können, ist 
der Gebrauch nicht ausschließlich auf diese Bereiche beschränkt. 
So bedient sich zwar das mediale Ruhrdeutsch grundsätzlich aller 
drei Formen, jedoch können beispielsweise auch in einem Erpres-
serbrief stilisierte Merkmale verwendet werden, um die eigene 
Identität möglichst eff ektiv zu verheimlichen. Aus diesem Grund 
ist die Betrachtung komplexerer Strategien auch für den Kernbe-
reich der Forensischen Linguistik sehr vielversprechend.

3 Aspekte der Automatisierung

Die große Menge über das Internet veröff entlichter Daten ver-
langt automatisierte Verfahren, die die linguistische Analyse 

unterstützen. Die technische Autoren-
erkennung stellt im Wesentlichen eine 
wissenschaftliche Disziplin dar, die 
untersucht, inwieweit Analysen von 
Textsammlungen hinsichtlich der Ur-
heberschaft  und möglicher biographi-
scher Aussagen automatisiert werden 
können. Eine praktische Bedeutung 
erhält sie in der Kriminaltechnik bzw. 
IT-Forensik, um z. B. Erpresser- oder 
Bekennerschreiben und neuerdings 
auch Fake-News oder Hate-Speech zu 
untersuchen, wenn Meta-Daten keine 
Rückschlüsse auf die Urheberschaft 
zulassen. Eine andere Anwendung 
ist die Zuordnung anonymer histo-
rischer Textsammlungen, wenn man 
den Kandidatenpool eingrenzen kann. 
Eng verwandt mit der Autorenerken-
nung und von großer praktischer Be-

deutung ist das Erkennen von Plagiaten.
Mit Hilfe moderner Verfahren aus dem Bereich der künstli-

chen Intelligenz können Teilprozesse wie die Extraktion sprach-
licher Merkmale automatisiert, aber auch Gesamtsysteme basie-
rend auf Methoden des Deep Learning realisiert werden. Mit dem 
weltweiten Anstieg der Datenmenge sowie der wachsenden Re-
chenleistung erfreuen sich tiefe neuronale Netze immer größe-
rer Beliebtheit. Sie werden in Verbindung mit großen Datensät-
zen genutzt, um Muster und Strukturen in diesen Daten in einem 
Lernvorgang abzuleiten. Mit jedem neuen Trainingsbeispiel be-
wertet das neuronale Netz sein Klassifi kationsergebnis und stellt 
daraufh in seine Parameter neu ein [17]. Computergestützte Ver-
fahren können somit eine Hilfestellung für die Akteure darstel-
len, um die linguistische Analyse auf Zweifelsfälle zu reduzieren.

Im Folgenden beschäft igen wir uns insbesondere mit der auto-
matisierten Analyse der Autorschaft von Online-Texten und 
untersuchen, inwieweit eine Klassifi kation mit hoher Zuverläs-
sigkeit in Datenmaterial von inhärent großer Variabilität mög-
lich ist. Aus technischer Sicht werden im Wesentlichen zwei Dis-
ziplinen unterschieden: die Autorschaft s-Attribution (engl.: Aut-
horship Attribution), sowie die Autorschaft s-Verifi kation (engl.: 
Authorship Verifi cation). 

3.1 Attribution vs. Verifi kation

Die Autorschaft s-Attribution stellt eine klassische Aufgabe der 
Mustererkennung dar, mit dem Ziel, einem Dokument mit un-
bekannter Urheberschaft  eine/n Kandidaten/in aus einer endli-
chen bekannten Menge von Personen zuzuordnen. Ein entschei-
dender Nachteil ist, dass alle in Frage kommenden Personen a 
priori bekannt sein müssen, d. h. wir müssen von jeder Person 
im Vorfeld genügend Textsammlungen zur Verfügung haben, um 
einen Klassifi kator zu trainieren. 

Die Autorschaft s-Verifi kation (oder Textvergleich, siehe Kapitel 
2.1) wiederum untersucht zwei Texte bzw. Textsammlungen von 
zwei Personen hinsichtlich der Urheberschaft : Hier soll der trai-
nierte Klassifi kator entscheiden, ob zwei gegebene Texte von der 
gleichen Person verfasst wurden. 

Abb. 3 | Analysebereiche sprachlicher Merkmale
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Im Folgenden behandeln wir die Autorschaft s-Verifi kation. 
Ein solches Modell besteht im Wesentlichen aus den folgenden 
Arbeitsschritten:
1. Extraktion computerlinguistischer Merkmale: Beide Tex-

te werden in eine für den Computer sinnvolle Repräsentation 
überführt.

2. Ähnlichkeitsbestimmung: Auf Basis der extrahierten com-
puterlinguistischen Merkmale entscheidet ein Klassifi kator, 
ob bzw. inwieweit die Texte von der gleichen Person verfasst 
wurden. Der Klassifi kator wird im Vorfeld anhand von Bei-
spieltextsammlungen trainiert. 

3.2  Extraktion computerlinguistischer Merkmale 

Den entscheidenden Baustein eines technischen Systems stellt die 
automatische Extraktion von computerlinguistischen Merkma-
len dar. In Abschnitt 2 wurde erläutert, dass die forensische Lin-
guistik sprachliche Merkmale auf verschiedenen linguistischen 
Ebenen (z. B. Graphematik, Morphologie, Syntax, Orthographie 
etc.) untersucht. Im Gegensatz dazu ist eine äquivalente com-
puterlinguistische Realisierung auf verschiedenen sprachlichen 
Ebenen weitaus komplexer und bis heute in dieser Form nicht rea-
lisiert. Computerlinguistische Merkmale werden in sogenannte 
Merkmalsvektoren strukturiert, wobei ein einzelner Eintrag in 
dem Vektor ein extrahiertes Merkmal darstellt. Die Abbildung 
4 zeigt exemplarisch zwei computerlinguistische Merkmale von 
Texten dreier verschiedener Personen. In diesem Fall stellen die 
Merkmalsvektoren Punkte in einer Ebene dar. Für eine Ähnlich-
keitsbestimmung ist es nun wünschenswert, dass die extrahier-
ten Merkmale von Texten der gleichen Person (z. B. Text 1 und 
Text 4) ähnlich sind, d. h. eine geringe Distanz zueinander auf-
weisen. Die Merkmale von Texten von verschiedenen Personen 
(z. B. Text 2 und Text 4) sollen sich dagegen möglichst unähnlich 
sein, also eine größere Distanz zueinander haben. Es folgt nun 
die Ähnlichkeitsbestimmung. Hierbei kann u. a. ein Klassifi ka-
tor eingesetzt werden, der während des Trainings die verschiede-
nen Abstände zusammen betrachtet, um dann zu ermitteln, bei 
welchem Abstand entschieden wird, ob die Texte von der gleichen 
Person verfasst wurden. 

Wir unterscheiden zwei Arten von computerlinguistischen 
Merkmalen:
� Stilometrische Merkmale: Stilometrische Merkmale werden 

im Vorfeld defi niert und dann automatisiert erhoben. Sie sind 
daher linguistisch interpretierbar. Ein einzelner Eintrag in die-
sem Merkmalsvektor beschreibt in der Regel quantitative Be-
obachtungen (i.d.R. relative Häufi gkeiten) von z. B. Zeichen, 
Wörtern, Wort- und Satzlängen, Wortarten oder Phrasen in 
einem Text.

� Neuronale Merkmale: Im Gegensatz zu stilometrischen Merk-
malen werden neuronale Merkmale nicht im Vorfeld defi niert, 
sondern während des Trainings zusammen mit einem Klassifi -
kator für die Ähnlichkeitsbestimmung gelernt. Die einzelnen 
Einträge im Merkmalsvektor werden auf Basis der Trainings-
daten durch das System eigenständig defi niert und sind daher 
linguistisch nicht (direkt) interpretierbar. Allerdings werden 
wir in Kapitel 3.7 sehen, dass die Entscheidungsfi ndung unse-
res Systems auf Basis der neuronalen Merkmale graphisch dar-
stellen werden kann.

Abb. 4 | Repräsentation von Texten durch Merkmalsvektoren

3.3 Neue Herausforderungen 
im digitalen Zeitalter

Im vorausgegangenen Abschnitt wurden zwei Arten zur Ex-
traktion computerlinguistischer Merkmale eingeführt. Es stellt 
sich nun die Frage, welche Faktoren auf diesen Prozess einwir-
ken, inwieweit dadurch eine Analyse der Autorschaft  erschwert 
wird und welche Anforderungen daher an computerlinguistische 
Merkmale gestellt werden müssen. In Abb. 4 sind die Möglichkei-
ten der Beeinfl ussung graphisch dargestellt und werden im Fol-
genden genauer erläutert: 
� Schreibstil: Als Schreibstil werden die in Abschnitt 2 erwähnten 

sprachlichen Merkmale wie z. B. Abweichungen von der Stan-
dardsprache defi niert. Um Abweichungen von der Standard-
sprache quantitativ zu erfassen, müssen die zu untersuchenden 
Textsammlungen entsprechend lang genug sein. Der Schreibstil 
wird durch mögliche Verstellungsstrategien beeinfl usst. 

� Genre: Das Genre beschreibt die Textsorte. Mögliche Textsor-
ten sind: Erpresserschreiben, Amazon-Rezensionen, Tweets, 
WhatsApp-Nachrichten, E-Mails an Kollegen/innen oder ein 
Anschreiben für eine Bewerbung. Je nach Genre verwenden wir 
ein anderes sprachliches Register, wodurch wir unterschiedli-
che computerlinguistische Merkmale erhalten. Für ein tech-
nisches System ist es nahezu unmöglich, eine Sammlung von 
WhatsApp-Nachrichten sinnvoll mit einem förmlichen Bewer-
bungsanschreiben zu vergleichen. Daher sollte ein Klassifi ka-
tor jeweils nur auf ein Genre trainiert werden. 

� Th ema: Unter dem Begriff  Th ema verstehen wir den Inhalt 
bzw. die Botschaft , die eine Person den Lesern/innen mitzu-
teilen versucht. Das verwendete Vokabular ist abhängig von 
dem jeweiligen Th ema und kann stark variieren. Zudem wird 
das Vokabular durch die verfasste Meinung beeinfl usst. Soll 
eine positive oder negative Meinung zum Ausdruck gebracht 
werden? Ein themenspezifi sches Vokabular übt einen erhebli-
chen Einfl uss auf quantitative Merkmale aus.

Die automatisierte Extraktion computerlinguistischer Merkma-
le wird bei Texten aus sozialen Medien durch zusätzliche Fakto-
ren deutlich erschwert: Digitale Texte sind in der Regel verhält-
nismäßig kurz (deutlich weniger als 1000 Wörter). Gleichzeitig 
lassen sich eine hohe Variabilität bzgl. des Kontextes und ein si-
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gnifi kanter Unterschied zwischen dem Standard- und dem On-
line-Sprachgebrauch feststellen, weshalb vorangestellte Verarbei-
tungsschritte, wie z. B. die Detektion von Satzgrenzen oder die 
Erkennung von Eigennamen und Wortarten fehlerhaft e Ergeb-
nisse produzieren, die durch eine Fehlerfortpfl anzung in der Ver-
arbeitungskette dann auch Auswirkungen auf die Merkmalsex-
traktion und letztlich auf die Erkennungsgenauigkeit haben. Aus 
diesem Grund haben wir drei grundlegende Anforderungen for-
muliert, die computerlinguistische Merkmale im Umgang mit di-
gitalen Texten im Idealfall erfüllen sollen:
� Unterscheidbarkeit: Computerlinguistische Merkmale sol-

len unterscheidungsrelevante Informationen repräsentieren, 
die eine Trennung bzgl. der Autorschaft  erlauben. Irrelevante 
Informationen (u. a. Zitate, URLs) sollen statistisch nicht er-
fasst werden. Insbesondere sollen mit Hilfe von computerlin-
gistischen Merkmalen verschiedene Schreibstile unterschieden 
werden, es sollen nicht die spezifi schen Charakteristika einzel-
ner Autoren auswendig gelernt werden.

� Invarianz: Computerlinguistische Merkmale sollen unabhän-
gig vom Th ema, der zum Ausdruck gebrachten Meinung oder 
dem verwendeten sprachlichen Register sein. Eine Entschei-
dungsfi ndung soll auf Basis des Schreibstils und nicht auf Ba-
sis von inhaltlichen Aussagen erfolgen.

� Robustheit: Computerlinguistische Merkmale sollen unter-
scheidbar bleiben, auch wenn Strategien eingesetzt werden, 
um die eigene Autorschaft  zu verschleiern.

Wir werden später auf die Unterscheidbarkeit und Invarianz noch 
genauer eingehen und quantitativ sowie qualitativ evaluieren, in-
wieweit unser System kontextsensitiv ist. 

Abb. 5 | Beeinfl ussung der Extraktion computer-
linguistischer Merkmale

3.4 Das Verfahren AdHominem

In diesem Abschnitt präsentieren wir unser Verfahren, das mit 
den zuvor beschriebenen Herausforderungen umzugehen ver-
mag. Die Aufgaben des Systems sind sowohl die Extraktion von 
linguistischen Merkmalen als auch die Ähnlichkeitsbestimmung, 
d. h. zu entscheiden, inwieweit sich die Schreibstile für zwei ver-
schiedene Amazon-Rezensionen ähneln.

Unser Verfahren haben wir AdHominem getauft. Das Ak-
ronym steht für Attention-based Deep Hierarchical cOnvolution-
al siaMese bIdirectional recurreNt nEural-network Model. AdHo-
minem ist schematisch in Abb. 6 dargestellt. Eine detaillierte Be-
schreibung des Verfahrens fi ndet sich in [15].

Stilometrische Merkmale liefern erst bei ausreichend langen 
Texten zuverlässige Ergebnisse, d. h. wir benötigen i.d.R. eine 
Textsammlung, in der einzelne Texte entsprechend lang sein 
müssen. Wie sollen wir also umgehen mit relativ kurzen Texten, 
die weniger als 1000 Wörter enthalten? AdHominem wurde des-
wegen im Vergleich zu [16] entwickelt, um mit einer ausreichend 
großen Menge von Textpaaren bestehend aus relativ kurzen Tex-
ten arbeiten zu können.

Wie in Abb. 6 dargestellt, enthält AdHominem im Kern eine 
siamesische Netzwerktopologie, d. h. wir haben zwei separate 
neuronale Netze, welche die gleiche hierarchische Struktur und 
die gleichen gelernten Parameter aufweisen. Aus Sicht der Imple-
mentierung stellt also das linke neuronale Netz eine exakte Kopie 
des rechten Netzes dar. In der Literatur hat sich für diese Form 
der Begriff  siamesisches Netzwerk etabliert.

AdHominem ist in verschiedene Module unterteilt: Im ersten 
Schritt werden computerlinguistische Merkmale aus den beiden 
Eingabetexten extrahiert (Modul Merkmalsextraktion). Jedes 
Dokument stellt eine hierarchische Struktur bestehend aus Sät-
zen, Wörtern und Buchstaben dar. In einem dreistufi gen Verfah-
ren werden daher Merkmale auf Buchstaben-, Wort- und Satzebe-
ne extrahiert. Diese werden während des Trainings anhand von 
vielen Beispieltexten erlernt. Im zweiten Schritt folgt die Ähnlich-
keitsbestimmung auf Basis dieser Merkmale. Dieses Modul wird 
ebenfalls anhand von Beispieltexten trainiert. Eine Distanzfunk-
tion ermittelt schließlich eine Zahl (Score). Liegt dieser ermittel-
te Score unter einem Schwellenwert, entscheidet das System, dass 
beide Texte von der gleichen Person verfasst wurden. Andernfalls 
entscheidet sich das System dafür, dass zwei verschiedene Perso-
nen beteiligt waren. Der Schwellenwert wird vor dem Training 
festgelegt und danach nicht mehr verändert.

Abb. 6 | AdHominem
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3.5 Korpuserstellung auf Basis einer 
Big-Data-Textsammlung

Für eine quantative Analyse von Klassifi katoren hinsichtlich der 
Beeinfl ussung computerlinguistischer Merkmale benötigen wir 
ein großes annotiertes Korpus. Das in unserem Experiment ge-
nutzte Korpus basiert auf einer frei verfügbaren Textsammlung 
[19] von Millionen von Amazon-Rezensionen. Aus dieser Daten-
menge haben wir eine für unser Anliegen entsprechende Teil-
menge wie folgt gebildet:
� Rezensionen mit weniger als 80 und mehr als 1000 Wörtern 

werden nicht berücksichtigt. Als Ergebnis haben wir 9.052.606 
Bewertungen, die von 784.649 Personen im Zeitraum von 1996 
bis 2014 verfasst wurden. Eine Rezension besteht im Durch-
schnitt aus 283 Wörtern.

� Es gibt insgesamt 24 verschiedene Kategorien für Th emen, z. B: 
Bücher, Garten, Elektronik etc. 

� Wir bilden zufällig Paare von Rezensionen, die hinsichtlich der 
Autorschaft  sowie der Kategorie annotiert sind. Jedes Paar ent-
hält ein Tupel der Form l=(a,c). Der Wert von a gibt an, ob bei-
de Rezensionen von derselben Person verfasst wurden (a=1)
oder nicht (a=0). Der Wert von c gibt an, ob die beiden Rezen-
sionen dasselbe Th ema (c=1) oder verschiedene Th emen (c=0)
behandeln.

� Je mehr Trainingsbeispiele das neuronale Netz erhält, desto 
besser kann es generalisieren, d. h. es verbessert seine Fähig-
keit, auf zuvor noch nicht gesehene Daten zu reagieren. Da-
her werden sämtliche Trainingsbeispiele, in unserem Fall Paa-
re von Amazon-Rezensionen, in vielen Runden (Epochs) in ge-
änderter Reihenfolge mehrmals durchlaufen. Um die Hetero-
genität der Daten zu erhöhen, kombinieren wir zusätzlich die 
Paare nach jeder Iteration neu. 

Hierbei machen wir die folgenden Annahmen:
� Ein Account wird von genau einer Person benutzt. D. h. eine 

Rezension wurde von genau einer Person verfasst. 
� Eine Person besitzt maximal einen Account. D. h. hinter zwei 

User-ID s verbirgt sich nie dieselbe Person.
� Es sind keine Fake-Accounts bzw. Fake-Rezensionen vorhan-

den.
� Es sind keine Verstellungen, d. h. Stilisierungen, Imitationen 

oder Verschleierungen zu erwarten.
Wir können diese Annahmen bei einem Korpus dieser Größen-
ordnung nicht garantieren. Allerdings ist anzunehmen, dass Ab-
weichungen in verschwindend geringer Menge auft reten und so-
mit von unserem System als nicht signifi kant erachtet werden. 

3.6 Evaluierung

In Tabelle 1 sind die durchschnittlichen Fehlerraten inklusive 
Standardabweichung aufgeführt. Für unseren Vergleich wählten 
wir zwei Algorithmen (AVEER und GLAD [18]), die stilometri-
sche Merkmale, aber unterschiedliche Verfahren für die Ähnlich-
keitsbestimmung verwenden. In der ersten Zeile sehen wir die Er-
gebnisse gemittelt für alle Annotationen, d. h. für (a=1, c=1), (a=1, 
c=0), (a=0, c=1) und (a=0, c=0).

Wie in der ersten Zeile der Tabelle zu sehen ist es mit AdHomi-
nem möglich, die Fehlerrate etwa zu halbieren. Die Zeilen 2 bis 5 
zeigen die Ergebnisse in Abhängigkeit der Annotationen. Hier zei-
gen alle drei Verfahren eine starke Abhängigkeit hinsichtlich des 
Kontextes . In den Zeilen 2 und 3 sehen wir die Fehlerraten für 

Paare von Rezensionen, die von der selben Person verfasst wurden 
(a=1) . Im Vergleich der beiden Zeilen ist zu erkennen, dass sich 
die Fehlerrate um 5 bis 10% erhöht, sobald ein/e Autor/in in den 
beiden Texten über verschiedene Th emen schreibt. Im Gegensatz 
dazu sehen wir in Zeilen 4 und 5 die Ergebnisse für Rezensionen, 
die von verschiedenen Personen verfasst wurden (a=0). Verglei-
chen wir Zeilen 4 und 5 miteinander, ist zu erkennen, dass sich die 
Fehlerraten nun um mehr als 10% erhöhen, wenn die verschiede-
nen Personen in ihren Rezensionen das gleiche Th ema behandeln.

Tab. 1 | Vergleich der durchschnittlichen Fehlerrate (mit 
Standardabweichung) verschiedener AlgorithmenStandardabweichung) verschiedener Algorithmen

3.7 Visualisierung der Entscheidungsfi ndung

Da die englischsprachigen Rezensionen bereits durch das auto-
matische System AdHominem untersucht wurden, sollen nun ei-
nige Beispiele für die linguistischen Merkmale aus diesem Kor-
pus gegeben werden. Ein Vorteil von AdHominem besteht dar-
in, dass das System bestimmte Textteile, die signifi kant für seine 
Entscheidung sind, ob zwei Texte von einer/einem gleichen Au-
tor/in verfasst wurden oder nicht, entsprechend visualisiert. Das 
System bietet somit Anhaltspunkte für quantitative und qualita-
tive Einschätzungen, die im Bereich der Forensischen Linguistik 
neue Forschungsansätze bieten.

So werden bestimmte Textteile stufenlos in Rottönen nach Sig-
nifi kanz für das System markiert. Je intensiver die Färbung, desto 
interessanter ist der eingefärbte Bereich für das System.

Als quantitative Analyse bietet sich an, wie häufi g bestimmte 
Textteile vom System als „signifi kant“ markiert werden. Es sind 
sowohl prozentuale und als auch absolute Angaben zur Frequenz 
bestimmter Merkmale sinnvoll. Ein Beispiel wäre, welche Satzzei-
chen wie häufi g und auch im Verhältnis zu anderen Satzzeichen 
markiert werden, d. h. also für das System signifi kant für die Ent-
scheidung über die Autorschaft  sind.

Weiter kann beobachtet werden, dass es bei der Entscheidung 
des Systems, ob es sich um dieselbe/denselben Autorin/Autor 
handelt, eine Rolle spielt, an welcher Position eines Textes be-
stimmte Textteile markiert werden.

Neben dem Scoring-Wert erhalten wir als Ausgabe für jedes 
Wort und für jeden Satz sogenannte Attention-Gewichte. Die-
se beschreiben den Grad der Relevanz der Wörter oder Satzzei-
chen für die neuronalen Merkmale. Im Folgenden präsentieren 
wir eine kleine Auswahl an Markierungen, die bestimmten Ka-
tegorien und Unterkategorien zugeordnet wurden. Hierbei stel-
len die roten Markierungen die Attention-Gewichte dar. Je stär-
ker die Intensität, desto höher ist die Relevanz:
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Zeichensetzung:

Buchstaben:

Groß- und Kleinschreibung:

Getrennt- und Zusammenschreibung:

Abkürzungen und Akronyme:

Diatopische Variationen & Fremdsprachen

Stilistik:

Syntax:

4 Zusammenfassung und Ausblick

In diesem Beitrag präsentierten wir den Zusammenhang ver-
schiedener Verstellungsstrategien und unser Verfahren AdHo-
minem, das die Extraktion computerlinguistischer Merkmale so-
wie die Ähnlichkeitsbestimmung in einem System integriert. Die 
gewählte Topologie ist geeignet für die Verarbeitung von kurzen 
Texten. Im Gegensatz zu klassischen Methoden auf Basis von stil-
ometrischen Merkmalen benötigt unsere Deep-Learning-Metho-
de hierfür große Textsammlungen für das Training. 

Die Evaluierung in Abschnitt 3.6 zeigt sehr deutlich, dass Ver-
fahren basierend sowohl auf stilometrischen als auch auf neuro-
nalen Merkmale eine hohe Kontextsensitivität aufweisen. Insge-
samt können wir aber hier mit unserer Deep-Learning-Architek-
tur die Fehlerrate halbieren. Zudem sind eine Visualisierung und 
eine (vorsichtige) Interpretation der Ergebnisse anhand der At-
tention-Gewichte möglich.

Zukünft ige Schritte umfassen insbesondere zwei Ansätze hin-
sichtlich der beschriebenen Störfaktoren, welche die computerlin-
guistischen Merkmale beeinfl ussen: Zum einen wollen wir durch 
ein geeignetes Training die Kontextsensitivität verringern. Zum 
anderen werden die Architektur erweitert und das Training an-
gepasst, um AdHominem robust gegenüber Verstellungsstrate-
gien zu machen.

Die linguistische Analyse der Merkmale verschiedener Kor-
pora liefert Erkenntnisse darüber, wie verschiedene Dimensio-
nen schrift sprachlicher Verstellung funktionieren, voneinander 
abzugrenzen sind und wo Gemeinsamkeiten und Unterschiede 
verschiedener Textsorten und Medien liegen. Es konnten unter-
schiedliche linguistische Analysebereiche auf die erstellten Kor-
pora angewendet werden. Die Ergebnisse können sowohl für 
Textanalysen als auch für Textvergleiche herangezogen werden.

Die Analysen von Merkmalen und deren Einordnung liefern 
zusammen mit der Interpretation der visuellen Repräsentatio-
nen aufschlussreiche Erkenntnisse bei der Weiterentwicklung von 
AdHominem. Die Analyse der Attentions bietet wiederum An-
haltspunkte für neue Formen qualitativer und quantitativer Ana-
lysen im Bereich der forensischen Linguistik. Die stufenlose Mar-
kierung bestimmter Textteile lässt Aussagen darüber zu, welche 
Merkmale mit welcher Signifi kanz an welcher Position eines Tex-
tes für ein automatisches System bedeutsam sind, wenn es dar-

698 DuD • Datenschutz und Datensicherheit      11 | 2019

SCHWERPUNKT



um geht, Aussagen darüber zu treffen, ob zwei (oder mehr) Tex-
te von einer/einem Autorin/Autoren verfasst wurden oder nicht.
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