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Zusammenfassung

Auf maschinellem Lernen basierte Authorenschaftsidentifikation, wird seit Langerem in der
Computersicherheitsliteratur als Mittel zur Deanonymisierung studiert [1],[4],[2]. Moderne Metho-
den machen wenig Fehler, auch bei vielen potenziellen Autoren [3]. Doch wie viel von dieser hohen
Genauigkeit, ist das Ergebnis der sprachlichen Eigenheiten der Autoren, und wie viel Einfluss
haben demografische, kulturelle oder kontextuelle Faktoren?

Diese Frage ist von entscheidender Bedeutung fiir das Verstdndnis der Auswirkungen der Aut-
horenschaftsidentifikation auf die Privatsphére. Sie gibt Aufschluss dariiber, ob diese Modelle den
wahren Autor identifizieren oder ob sie lediglich die Eigenschaften des Autors widerspiegeln.

In unserer Studie analysieren wir den Einfluss von Muttersprache, Geschlecht und Alter auf
die Authorenschaftsidentifikation. Wir analysieren dazu die Resultate von Authorenschaftidentifi-
kationsmodellen, die mit von uns gesammelten Reddit-Datensétzen trainiert wurden.

Unsere Resultate zeigen, dass die Untersuchung von Klassifizierungsfehlern, wie sie in der algo-
rithmischen Fairness-Literatur iiblich ist, fiir die Authorenschaftsidentifikation nicht geeignet ist.
Denn wir stellen keinen statistisch signifikanten Einfluss von den gew#hlten demografischen Fak-
toren auf das Resultat der Authorenschaftsidentifikation fest, solange der wahre Autor des Textes
auch in den Trainingsdaten des Modells ist. Falls jedoch der wahre Autor des Textes nicht in den
Trainingsdaten des Modells ist, wird der Text tendenziell einem Autor zugeordnet, der dieselben
demografischen Merkmale wie der wahre Autor hat.

Unsere Ergebnisse stellen den Einsatz von auf maschinellem Lernen basierten Authorenschaft-
sidentifikation infrage. Insbesondere in kritischen Situationen wie dem Strafverfahren. Falls die
falschen Autoren als potenzielle Téter identifiziert werden, betrifft eine Fehlidentifikation eher
Personen, die demografische Merkmale mit dem wahren Autor eines Textes teilen. Dies bedeutet,
dass marginalisierte Gemeinschaften, wie z. B. Einwanderergemeinschaften, die oft eine andere
Muttersprache sprechen, unverhéltnisméfig stark von Fehlern betroffen sein kénnten.
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